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マルチコア環境等の、複数のプログラムが同時に実

行されるような環境でも、静的型検査によりプログラ

ムのメモリ安全性を保証・検証でき、ロック等の同期

機構そのものを直接記述できるような型付きアセン

ブリ言語を提案する。

1 はじめに

OS カーネル等のシステムソフトウェアは従来、型

安全なプログラミング言語で記述するのは難しいと

考えられてきた。これは、メモリ管理機構やスレッド

管理機構などを実現するために必要な、柔軟なメモリ

操作やハードウェアに近い操作等を、従来の型安全な

プログラミング言語で記述することができなかったた

めである。OS カーネルを安全な言語で記述する試み

は幾つかなされてきたが [2] [7]、メモリ管理機構やス

レッド管理機構などは対象としておらず、OS カーネ

ルの本質的な部分以外を記述するのに留まっている。

これに対し我々は、型付きアセンブリ言語 [14]を用

いた OS カーネルの記述手法について研究している。

型付きアセンブリ言語とは、型検査によって型安全

性が保証できるアセンブリ言語である。我々は、OS

カーネルの記述が可能となるような型付きアセンブリ

言語の型システムを設計し、実際に簡単な OS カー

ネル (メモリ管理機構とスレッド管理機構を含む) の

構築も行った [10] [12] [18]。

しかし従来の型付きアセンブリ言語は、近年広く普
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及したマルチコア CPU のような、複数のプログラム

が実際に同時に実行されるような環境には対応して

いなかった。

そこで我々は、このような SMP・マルチコア環境

にも対応した型付きアセンブリ言語の設計を行う。特

に我々は、OS カーネルなどのシステムソフトウェア

を記述するために、スレッド管理機構やロック等の同

期機構そのものを直接記述可能な型付きアセンブリ

言語を設計する。

マルチコア環境に対応する上で問題となるのは、複

数コア間で共有されるメモリ (以降、共有メモリと呼

ぶ)の安全性とメモリコンシステンシであるが、本論

文では、共有メモリの安全性について扱う。

以降の本論文の構成は次のとおりである。まず 2節

では、共有メモリの安全性を保証する手法を提案し、

3 節では、提案する手法にもとづいた型付きアセン

ブリ言語を示す。次いで 4 節では関連研究について

述べ、最後に 5 節でまとめと今後の課題について述

べる。

2 共有メモリの安全性を保証する手法

2.1 共有メモリを扱う上での問題点

マルチコア環境など、複数のプログラムが同時に実

行される環境では、一つのメモリ領域が同時に操作さ

れる可能性がある。このような環境でもメモリ安全

性などを保証でき、かつ、システムソフトウェアを記

述可能な型付きアセンブリ言語を実現するためには、

「型を変更するようなメモリ操作 (strong update と

呼ぶ)」「複数スレッド間でのポインタのエイリアス関



係の追跡」の二つに対処する必要がある。

2.1.1 Strong update への対応

一般的な従来の型安全な言語上では、メモリ領域の

型は不変であるので、仮にメモリ領域が同時に操作

されても、メモリ安全性に関する限りは (その操作が

atomic であるならば) 基本的に問題は生じない。

しかし、メモリ管理機構やスレッド管理機構などを

記述するためには、メモリ領域の型をプログラムの実

行中に変更すること (strong update) を許す必要が

ある。例えばメモリ管理機構の実装ではメモリ領域の

確保や解放を行う必要があるが、このとき、ある型で

確保された領域が、一度解放された後、別の型で再確

保されるといったことが起きるため、メモリ領域の型

の strong update は必要不可欠である。

この strong update を実現するために、シングル

コア環境においては、我々は、エイリアス型 [17] と

依存型の手法を統合した型システムを持つ型付きア

センブリ言語を設計・実装した [10]。具体的には、型

システム上でポインタのエイリアス関係を静的に追

跡することで、不正なメモリ操作を防いでいる。また

実際に、メモリ安全性が保証されたメモリ管理機構や

スレッド管理機構を実現した。

しかし、上述の型付きアセンブリ言語をマルチコア

環境に対応させるには、次節で述べるもう一つの問題

を考慮しなければならない。

2.1.2 複数スレッド間でのポインタのエイリアス

関係の追跡

前節で述べた型付きアセンブリ言語をマルチコア

環境に対応させるには、複数スレッド間でのポインタ

のエイリアス関係を追跡しなければならない。

従来の一般的なプログラミング言語では、同期機構

が言語プリミティブとして用意されているため、この

同期機構をヒントとしてエイリアス関係の解析を行

うのが一般的である。例えば、プログラムがある共有

メモリ領域を操作するときには、その領域に対応する

ロックが必ず取得されているかどうか等を解析すれ

ば、複数のスレッドが同時に共有メモリを操作するか

否かを判断することができる。

ところが我々の目的は、同期機構そのものを記述で

きるような型付きアセンブリ言語を設計することに

あるため、一般的なプログラミング言語が提供する

ような同期機構はそもそも存在せず、利用できるのは

CPU によって提供される同期命令 (例えば、同期ス

ワップ命令、同期比較スワップ命令等) だけである。

これらの同期命令を用いて、複数スレッド間のポイン

タのエイリアス関係を追跡しなければならない。

2.2 共有メモリの問題に対するアプローチ

前節で述べた共有メモリの問題に対して、我々は次

のようなアプローチをとる。まず、共有メモリに対す

る strong update は、atomic なメモリ操作の間のみ

許可するようにする。ただし、操作が終了した後の共

有メモリの型が、操作開始時の型と等しくなるよう

に型システムで制限する。ここで、atomic なメモリ

操作とは、メモリ操作の結果が他の CPU に対して

atomic に見える命令一つと、型に対する操作のみを

行い、実行時には影響しない pseudo 命令の組み合わ

せとする。例えば、存在型を構築したり展開したりす

る pseudo 命令は、幾つ組み合わせても atomic なメ

モリ操作とみなす。

このアプローチにもとづくと、例えば、スピンロッ

クは図 1のように実装できる。まず、1 ～ 4 行目と

13 ～ 17 行目が、ラベル型を表す。ラベル型は、基

本的にラベルごとに付与され、ラベルに実行が到達

するときには、付与されたラベル型で示された条件

が満たされることを型検査で検証する。例えば 1～3

行目は、ラベル lockに実行が到達するときに満たさ

れていなければならないメモリの状態を表し、4 行目

がレジスタの状態を表している。より具体的には、1

～4 行目は、レジスタ r1が何らかの整数値 pを持ち

(4 行目)、その整数値 p が示すアドレスには何らか

のデータが存在していることを示している (1 行目)

(今、このデータが複数のスレッド間で共有されてい

るとする)。ここで、このデータを表している存在型

は、基本的には二つの整数値からなるタプルであり、

また、そのタプルのそれぞれの要素を整数値 i、qと

すると、i が 0 であるときに限り、整数値 qが表す

アドレスに何らかのデータ (ここでは型 data) が存在

することを示している (2 行目と 3 行目)。より直観

的にいえば、タプルの第一要素 (i)がロックを表し、



タプルの第二要素 (q)がそのロックで保護されている

データへのポインタを表している。

1: { p -> exists(i).

2: { q -> data if [i == 0]}.

3: (i, q) }

4: ( r1 : p )

5: lock:

6: mov r2 <- 1

7: unpack r1

8: xchg [r1], r2

9: pack r1

10: bne r2, 0, lock

11: jmp unlock

12:

13: { p -> exists(i).

14: { q -> data if [i == 0]}.

15: (i, q),

16: q -> data }

17: ( r1 : p )

18: unlock:

19: unpack r1

20: mov [r1] <- 0

21: pack r1

22: ...

図 1 同期ロックの表現方法

スピンロックの獲得 (lock) は以下のように行われ

る。まず、7 行目の unpack命令により、アドレス p

に存在するデータの存在型を展開する。すると、メモ

リの状態は以下のようになる。

{ p -> (i, q), q -> data if [i == 0] }

ここで、アドレス p の型が変更されているが、

unpack命令は実行時に影響のない命令なので型検査

はパスする。次に 8 行目の xchg命令により、レジス

タ r2が整数値 iを保持し、メモリの状態は以下のよ

うになる。

{ p -> (1, q), q -> data if [i == 0] }

ここで、xchg命令は atomic な命令のため、まだ操

作開始前の型に戻す必要はない。次に 9 行目の pack

命令により、メモリの状態は以下のようになる。

{ p -> exists(i).

{ q -> data if [i == 0]}.

(i, q)

q -> data if [i == 0] }

(ここで、アドレス pの型が元に戻ったことに注意

されたい。) ここまでの 7～9 行目の命令が一つの

atomic なメモリ操作を成している。

次に 10 行目の bne命令により、整数値 iが 0 で

ないときにはラベル lockにジャンプし、0 であった

ときには引き続きラベル unlockにジャンプする。こ

れは、ロックが既に確保されていた場合には、もう一

度ロックの確保を試み、そうでない場合はロックの解

放を行うことを表している (この例ではロックを確保

した直後解放しているが、実際にはその間にアドレ

ス q が指すデータの操作を行うことが可能である)。

より具体的には、ラベル lockにジャンプするときに

は、i 6= 0 より、メモリの状態は以下のようになって

いるため、ラベル lockに付与されたラベル型の条件

を満たしている。

{ p -> exists(i).

{ q -> data if [i == 0]}.

(i, q) }

また、ラベル unlock にジャンプするときには、

i = 0 より、メモリの状態は以下のようになっている

ため、ラベル unlockに付与されたラベル型の条件を

満たしている。

{ p -> exists(i).

{ q -> data if [i == 0]}.

(i, q)

q -> data }

一方、スピンロックの解放 (unlock) では、まず、

19 行目の unpack 命令により、メモリの状態は以下

のようになる。

{ p -> (i, q), q -> data}

次に、20 行目の mov命令により、メモリの状態は

以下のようになる。



{ p -> (0, q), q -> data}

最後に、21 行目の pack 命令により、メモリの状

態は以下のようになる。

{ p -> exists(i).

{ q -> data if [i == 0]}.

(i, q) }

(ここで、アドレス pの型が元に戻ったことに注意

されたい。) ここまでの 19～21 行目の命令が一つの

atomic なメモリ操作を成している。

以上のようにして、複数スレッドで同時に実行され

てもメモリ安全性を損なわないスピンロックを表現す

ることができる。

ここで試しに、図 1の lock中の xchg命令を、三

つの mov命令で置き換えたものを考える (図 2)。こ

の場合、atomic なメモリ操作は、7～8 行目、9 行目、

10～11 行目の三つ存在するが、これらをまとめたも

のは atomic なメモリ操作とはならない。このため、

9 行目の時点でメモリの状態は以下のようになるが、

{ p -> (i, q), q -> data if [i == 0] }

この時点で、型検査は失敗し、型エラーとなる。な

ぜなら、atomic なメモリ操作が終了した時点で、ア

ドレス p に存在するデータの型が、開始時点の存在

型に戻っていなければならないが、そうなっていない

からである。実際、図 2のプログラムは、8 行目と 9

行目の間で他のスレッドと競合状態となり得るため、

スピンロックのロック獲得処理としては誤りである。

3 SMP・マルチコア環境に対応した型付き

アセンブリ言語

本節では、前節で述べた手法にもとづいた型付き

アセンブリ言語の設計の詳細について説明する。ま

ず、抽象機械の構文を図 3に、型の構文を図 4に示

す。(実際はより複雑であるが、ここでは簡略化した

ものを示している)。この型付きアセンブリ言語の型

システムは、SMP・マルチコア環境においても、メ

モリ安全性が損なわれないことを型検査する。(より

複雑な安全性、例えばデッドロックしないこと等は対

象としない。)

1: { p -> exists(i).

2: { q -> data if [i == 0]}.

3: (i, q) }

4: ( r1 : p )

5: lock:

6: mov r2 <- 1

7: unpack r1

8: mov r3 <- [r1]

9: mov [r1] <- r2

10: mov r2 <- r3

11: pack r1

12: bne r2, 0, lock

13: jmp unlock

14: ...

図 2 誤った同期ロックの表現 (型エラーとなる)

(register) r ::= r1 | r2 | . . . | rn | sp

(operand) o ::= d | r | [r + d]

(inst.) ι ::= mov o ← o | bcc o

| jmp o | push o | pop o

| ret | cli | sti

| pushf | popf | iret

| pack [c̄|Ψ] o as τ

| unpack o with ∆

| block | unblock

(insts) I ::= · | ι ; I

(tuple) t ::= 〈d, . . . , d〉
| pack [c̄|Ψ].t

(value) v ::= t | ∀∆.C.Φ.i.i.I

(heap) H ::= · | {d 7→ v}H
(registers) R ::= {r1 7→ d, . . . , rn 7→ d}
(stack) s ::= · | d :: s

(processor) P ::= (R, s, dpc, dipc, dif )

(state) M ::= (H, P , dg)

図 3 抽象機械の構文 (d は任意の整数値を表す)



従来の型付きアセンブリ言語と異なる点は、まず、

抽象機械の状態 (M) が一つのメモリ (H) と、複数

のプロセッサの状態 (P )、atomic フラグ (dg) から

なる点である (図 3)。抽象機械の各プロセッサの状

態 (P ) は、レジスタファイル (R)、スタック (s)、プ

ログラムカウンタ (dpc)、割込みハンドラのアドレス

(dipc)、割込みフラグ (dif ) からなる。Atomic フラ

グは、具体的には、プロセッサが atomic なメモリ操

作をしているかどうかをあらわす整数値であり、どの

プロセッサも atomic なメモリ操作をしていない場合

には 0、一つのプロセッサが atomic なメモリ操作を

している場合には、そのプロセッサのプロセッサ ID

を保持する。

命令 block と命令 unblock が、抽象機械の atomic

フラグを操作する命令である。直観的には、命令 block

が atomic なメモリ操作の開始を、命令 unblock がそ

の終了を表す。なお、このような命令は通常の CPU

アーキテクチャには存在しないが、これらを導入した

理由は、CPU アーキテクチャごとに異なる様々な同

期命令を汎用的に扱うためである。

複数のメモリ操作命令と、block、unblock とを組

み合わせることで、色々な種類の同期命令に対応する

ことができる。例えば、IA-32 アーキテクチャ [8]の

xchg 命令は以下のように表せる。

block ; mov rtmp ← [rd]; mov [rd] ← rs;

mov rs ← rtmp; unblock

また、cmpxchg 命令は以下のように表せる。

(* cmpxchg *)

block ; mov rtmp ← [rd]; beq [rd], rc, cmpxchg eq;

mov rc ← [rd]; jmp cmpxchg end

(* cmpxchg eq *)

mov [rd] ← rs; jmp cmpxchg end

(* cmpxchg end *)

unblock

割込みハンドラは、プロセッサの実行中に割込みが

発生したときに実行される命令列である。より具体的

には、割込みが発生すると、プロセッサは実行中のプ

ログラムのアドレスと割込みフラグをスタックに保存

し、割込みハンドラを実行する。

割込みフラグは、割込みの発生を制御するためのフ

ラグである。具体的には、この割込みフラグを 0 に

セットすると割込みは発生しない。0 以外の値にセッ

トすると (たとえ割込みハンドラが実行されていたと

しても) 割込みが (ランダムに) 発生し、割込みハン

ドラが実行される。

命令 cli と命令 sti はそれぞれ割込みフラグをク

リアする命令とセットする命令である。また、命令

pushf はスタックに現在の割込みフラグの値を保存す

る命令である。逆に命令 popf はスタックに保存して

ある値を割込みフラグにセットする命令である。例え

ば、命令 cli を実行して割込みを禁止する前に、命令

pushf を実行して現在の割込みフラグを保存し、後で

命令 popf を実行して保存した割込みフラグを復帰す

ることで、割込み禁止処理を入れ子にすることもで

きる。

命令 iret は割込みハンドラから復帰するための命

令である。具体的には、メモリスタックに保存されて

いる帰りアドレスに、同じメモリスタックに保存され

ている値を割込みフラグにセットした状態でジャンプ

する。

残りの命令は従来の型付きアセンブリ言語と同様

である。命令 mov はオペランド間でのデータの移送

を行う。命令 jmp はオペランドが示す命令列へジャ

ンプする。命令 bcc は、二つのオペランドが条件 cc

を満たすとき、もう一つのオペランドが示す命令列へ

ジャンプする。命令 ret は、スタックに積まれたアド

レスが示す命令列へジャンプする。また、命令 push

と命令 pop はスタックを操作する命令である。命令

pack と命令 unpack は、存在型を作成したり、展開

したりする命令である。

なお、型そのものは、図 4 に示した通り、以前に

我々が示した型付きアセンブリ言語とほぼ同様に、

ヒープを表すヒープ型、レジスタを表すレジスタ型、

スタックを表すスタック型からなる (ただし、ここで

は簡単のため TALKの可変長配列型に関する部分は

省略してある)。以前と異なる点は、命令列へのポイ

ンタを表すラベル型に、atomic フラグと割込みフラ

グを表す整数型 i が追加されている点 (∀∆.C.Φ.i.i)

と、メモリの状態を表すヒープ型 (Ψ) の各要素に、



(type var) α, γ, ε, ρ

(type vars) ∆ ::= · | α, ∆ | . . .

(int. type) i ::= α | d | . . .

(word type) ω ::= γ | i | ∀∆.C.Φ.i.i

(tuple type) τ ::= 〈w, . . . , w〉 | ∃∆.C.Ψ.τ

(heap type) Ψ ::= · | {i 7→ τ if C} Ψ

| (ε if C)Ψ

(stack type) σ ::= ρ | · | w :: σ

(regs. type) Γ ::= {r1 7→ w; . . . , rn 7→ w; }
(store type) Φ ::= (Ψ, Γ, σ)

(cop) cc ::= < | ≤ | . . .

(cstrts.) C ::= · | i cc i, C

図 4 型の構文

アクセス条件を表す C を指定できるようになってい

る点である。例えば、{i 7→ τ if i 6= 0}というヒープ
型は、アドレス i が示すメモリ領域には、i 6= 0であ

る場合に限り、型 τ を持つデータが保存されている

ことを表す。なお、特に条件を指定する必要がない場

合は、{i 7→ τ} のように省略して書くことにする。

3.1 操作的意味論

操作的意味論の定義は、図 5、図 6、図 7、図 8 の

とおりである。なお、補助関数 get と update の定義

は図 9 のとおりである。

まず、図 5 が、抽象機械全体の意味論を定義して

いる。具体的には、atomic フラグが 0 であるときに

は、抽象機械中の任意のプロセッサが一段階実行され

る。0 でないときには、その数字に対応した ID を持

つプロセッサを一段階実行する。つまりこれは、ある

プロセッサが atomic なメモリ操作を行っているとき

には、他のプロセッサを実行しないことを表してい

る。なお、メモリコンシステンシの観点からは、こ

の定義は、メモリ操作がシーケンシャルコンシステ

ンシ [1]を満たすことを意味している。近年の多くの

CPU は、より制限の緩いコンシステンシを用いてい

るが、本論文ではこの点に関しては扱わない。

各プロセッサの実行を表す操作的意味論は、基本的

には従来の型付きアセンブリ言語を踏襲しているが、

異なる点は割込みフラグの扱いである。具体的には、

(H, (. . . , Pi, . . .), dg) 7→M (H ′, (. . . , P ′
i , . . .), d

′
g)

where (H, Pi, dg) 7→P,i (H ′, P ′
i , d

′
g)

i = dg if dg 6= 0

otherwise any processor id

図 5 抽象機械の操作的意味論: 抽象機械全体

atomic フラグ (dg) が 0 であり、かつ、割込みフラ

グ (dif ) が 0 でないときにはいつでも割込みハンド

ラ (Ii) が実行される可能性がある (図 6)。なお、割

込みハンドラが実行されるときには、割込みフラグ

が 0 にセットされる、すなわち、割込みが禁止され

る。さらに、割込みが発生したときの命令列 (Ip) へ

のポインタと割込みフラグがメモリスタックに保存さ

れる。

(H, (R, s, dpc, dipc, dif ), dg) 7→P,pid L′

L′ = (H, P ′, dg)

where P ′ = (R, s′, dipc, dipc, 0)

s′ = dpc :: dif :: s

(if dg = 0 ∧ dif 6= 0)

図 6 抽象機械の操作的意味論: 割込み処理

割込みが生じなかったときに実行される命令の操作

的意味論は、図 7と図 8のとおりである。命令 block

は、抽象機械の atomic フラグに自分が実行されたプ

ロセッサの ID を保存する。逆に、命令 unblock は、

atomic フラグを 0 にクリアする。命令 cli と命令 sti

はそれぞれ割込みフラグに 0 、または 1 をセットす

る。命令 pushf は現在の割込みフラグの値をスタッ

クに保存する。命令 popf は現在のスタックのトップ

に保存さている値をポップして割込みフラグにセット

する。命令 iret は現在のスタックのトップに保存さ

れている命令列へのポインタと、その次に保存され

ている割込みフラグの値をポップして、割込みフラ

グをポップした値にセットし、ポップしたポインタが

指す命令列を実行する。その他の命令 (mov、jmp、

bcc, push、pop, ret、pack、unpack) については従来

の我々の型付きアセンブリ言語 [11]と同様である。



(H, (R, s, dpc, dipc, dif ), dg) 7→P,pid L′

if H[dpc] = then L′ =

mov o1 ← o2 (H ′, (R′, s′, d′
pc, dipc, dif ), dg)

where S = (H, R, s)

d = get(S, o1)

(H ′, R′, s′) = update(S, o2, d)

jmp o (H, (R, s, d, dipc, dif ), dg)

where d = get((H, R, s), o)

bcc o1, o2, o3 (H, (R, s, d, dipc, dif ), dg)

where S = (H, R, s)

if d1 cc d2 then d = get(S, o3)

else d = d′
pc

d1 = get(S, o1)

d2 = get(S, o2)

push o (H, (R, s′, d′
pc, dipc, dif ), dg)

where S = (H, R, s)

s′ = d :: s d = get(S, o)

pop o (H ′, (R′, s′, d′
pc, dipc, dif ), dg)

where

S = (H, R, s) s = d :: s′

(H ′, R′, ) = update(S, o, d)

ret (H, (R, s′, d, dipc, dif ), dg)

where

S = (H, R, s) s = d :: s′

where d′
pc = dpc + 1

図 7 抽象機械の操作的意味論: 通常の命令 (1/2)

3.2 型付け規則

図 10、図 11、図 13、図 14、図 15は、我々の型

付きアセンブリ言語の型付け規則の抜粋である。な

お、get type と update type は、指定されたヒープ

やレジスタの型から、オペランドの型を取得する、ま

たは型を更新する補助関数である (図 12)。

我々の型付け規則の特徴は 2つある。1つは、atomic

フラグや割込みフラグを型で追跡している点であり、

もう 1 つは、複数プロセッサ間で共有されるメモリ

や、割込みハンドラとそれ以外のプログラム、もしく

は割込みハンドラ間で共有されるメモリをヒープ型

Ψs、Ψb として特別に扱っている点である。Ψs が複

(H, (R, s, dpc, dipc, dif ), dg) 7→P,pid L′

if H[dpc] = then L′ =

cli (H, (R, s, d′
pc, dipc, 0), dg)

sti (H, (R, s, d′
pc, dipc, 1), dg)

pushf (H, (R, s′, d′
pc, dipc, dif ), dg)

where S = (H, R, s)

s′ = dif :: s

popf (H, (R, s′, d′
pc, dipc, d

′
if ), dg)

where S = (H, R, s)

s = d′
if :: s′

iret (H, (R, s′, d, dipc, d
′
if ), dg)

where S = (H, R, s)

s = d :: d′
if :: s′

pack [c̄|Ψ] o as τ (H ′, (R, s, d′
pc, dipc, dif ), dg)

where H ′ = H{d 7→ t′}
d = get((H, R, s), o)

t′ = pack [c̄|Ψ].H(d)

unpack o with ∆ (H ′, (R, s, d′
pc, dipc, dif ), dg)

where H ′ = H{d 7→ t′}
d = get((H, R, s), o)

H(d) = pack [c̄|Ψ].t
′

block (H, (R, s, d′
pc, dipc, dif ), pid)

unblock (H, (R, s, d′
pc, dipc, dif ), 0)

where d′
pc = dpc + 1

図 8 抽象機械の操作的意味論: 通常の命令 (2/2)

get((H, R, s), o) =

d (if o is d)

R(r) (if o is r)

H(R(r) + c) (if o is [r + c])

s[c] (if o is [sp + c])

update((H, R, s), o, d) =

H, R{r 7→ d}, s (if o is r)

H{(R(r) + c) 7→ d}, R, s (if o is [r + c])

H, R, s[c 7→ d] (if o is [sp + c])

図 9 操作的意味論のための補助関数



` Ψs ` Ψb ` Ψ

` H : Ψ Ψ `H Pi : Γi, σi

6|= dg 6= 0 ⇒` Ψ → Ψs

` (H, P , dg) : (Ψ, (Γ, σ))
(state)

Ψ ` R : Γ Ψ ` s : σ

·, ·, (Ψ, Γ, σ), dif , dg ` H[dpc]

·, ·, (Ψ, Γ, σ), 0, 0 ` H[dipc]

6|= dif = 0 ⇒` Ψ → Ψb

Ψ `H (R, s, dpc, dipc, dif ) : Γ, σ
(processor)

` Ψ ∀d ∈ Dom(H).

if H(d) = t then ` t : Ψ(d)

else if H(d) = ∀∆.C.Φ.ii.ig.I

then ∆, C, Φ, ii, ig ` I

` H : Ψ
(heap)

` Γ ∀ri ∈ Dom(Γ).Ψ ` R(ri) : Γ(ri)

Ψ ` R : Γ
(register)

Ψ ` di : wi

Ψ ` d1 :: . . . :: dn : w1 :: . . . :: wn

(stack)

図 10 抽象機械の状態 (state) の型付け規則の抜粋

数プロセッサ間の共有メモリ、Ψb が割込みハンドラ

等の間の共有メモリを表す。また、atomic フラグや

各プロセッサの割込みフラグは、我々の型付け規則で

は単なる整数型として表わされる。

共有メモリの型 (Ψs、Ψb) を明示的に型システムで

追跡することは、strong update (型を変更するよう

なメモリ操作) を実現するために必要である。Strong

update はメモリ管理やスレッド管理を記述するため

に必須の機能である。

共有メモリの型追跡の基本的なアイデアは、2節で

述べたとおり、atomic なメモリ操作が実行されてい

ないとき、また、割込みが発生するかもしれないとき

には strong update を禁止し、atomic なメモリ操作

が実行されているとき、また、割込みが禁止されてい

る場合には、一時的に strong update を許可すると

いうものである。

例えば、規則 MOV は、atomic フラグが 0 でない

と保証できないときには、命令 mov の実行に伴うメ

モリ操作後のヒープ型が、複数プロセッサ間での共有

メモリの型 (Ψs) を含んでいなければならないことを

示している (∆, C ` Φ′ → Ψs)。また、割込みフラグ

が 0 であると保証できないときには、メモリ操作後

のヒープ型が、割込みハンドラとの間での共有メモリ

のヒープ型 (Ψb) を含んでいなければならないことを

示している (∆, C ` Φ′ → Ψb)。

また、規則 UNBLOCK は、atomic フラグがクリ

アされる、すなわち、atomic なメモリ操作が終了し

て、他のプロセッサが共有メモリにアクセスする可能

性があるので、命令 unblock 実行前のメモリのヒー

プ型が共有メモリのヒープ型 (Ψs) を含んでいなけれ

ばならないことを示している。つまり、命令 block に

よって atomic なメモリ操作を開始した後では、共有

メモリに対して strong update を行うことができる

が、その後、命令 unblock によって操作を終了する

ときには、共有メモリの型は atomic なメモリ操作の

開始前の型に戻っていなければならないということで

ある。

以下、各規則について簡単に説明する。

規則 STATE は、抽象機械のメモリと各プロセッ

サが型付けできることを検査する。また、atomic フ

ラグが 0 でないことが保証できないときは、複数プ

ロセッサ間での共有メモリの型 (Ψs) をヒープ (の一

部) が満たしていることも検査する。

規則 PROCESSOR は、レジスタファイル、スタッ

クが型付けできること、また、プログラムカウンタ

dpc からはじまる命令列 (H[dpc])、また、割込みハン

ドラ (H[dipc]) が型付けできることを検査する。さら

に、割込みフラグ dif がクリアされ、割込みが禁止

されていることが保証できないときは、割込みハン

ドラとの間での共有メモリの型 (Ψb) をヒープ (の一

部) が満たしていることも検査する。

規則 HEAPは、単にヒープの全要素が、タプルとし

て型付け可能であるか、もしくは命令列として型付け

可能であるかを検査する。また規則 REGISTER は、

各レジスタが型付け可能であること、規則 STACK

は、スタックの各要素が型付け可能であることを検査



する。

ω = get type(Φ, o2)

Φ′ = update type(Φ, o1, ω)

∆, C 6|= ii = 0 ⇒ ∆, C ` Φ′ → Ψb

∆, C 6|= ig 6= 0 ⇒ ∆, C ` Φ′ → Ψs

∆, C, Φ′, ii, ig ` I

∆, C, Φ, ii, ig ` mov o1, o2; I
(mov)

C′.Φ′.i′i.i
′
g = get type(Φ, o)

∆, C ` Φ ≤ Φ′

∆, C |= C′ ∆, C |= ii = i′i ∧ ig = i′g

∆, C, Φ, ii, ig ` jmp o
(jmp)

i1 = get type(Φ, o1)

i2 = get type(Φ, o2)

C′.Φ′.i′i.i
′
g = get type(Φ, o3)

∆, C ∧ (i1 cc i2) ` Φ ≤ Φ′

∆, C ∧ (i1 cc i2) |= C′

∆, C ∧ (i1 cc i2) |= ii = i′i ∧ ig = i′t

∆, C ∧ ¬(i1 cc i2), Φ, ii, ig ` I

∆, C, Φ, ii, ig ` bcc o1, o2, o3; I
(bcc)

w = get type((Ψ, Γ, σ), o)

∆, C, (Ψ, Γ, w :: σ), ii, ig `Ψs I

∆, C, (Ψ, Γ, σ), ii, ig `Ψs push o; I
(push)

Φ′ = update type((Ψ, Γ, σ), o, w)

∆, C 6|= ii = 0 ⇒ ∆, C ` Φ′ → Ψb

∆, C 6|= ig 6= 0 ⇒ ∆, C ` Φ′ → Ψs

∆, C, Φ′, ii, ig `Ψs I

∆, C, (Ψ, Γ, w :: σ), ii, ig `Ψs pop o; I
(pop)

∆, C ` (Ψ, Γ, σ) ≤ Φ

∆, C |= C′ ∆, C |= ii = i′i ∧ ig = i′g

∆, C, (Ψ, Γ, C′.Φ.i′i.i
′
g :: σ), ii, ig `Ψs ret

(ret)

図 11 命令の型付け規則

規則 MOV は、オペランド o1 のあらわす型をオペ

ランド o2 の型で更新し、残りの命令列 I を型付けす

る。また、前述のとおり、atomic フラグを表す型 ig

get type(∆, C, (Ψ, Γ, σ), o) =

d (if o is d)

Γ(r) (if o is r)

wd where

Ψ = {i 7→ 〈. . . , wd, . . .〉 if C′}Ψ′

∆, C |= i = Γ(r)

∆, C |= C′

(if o is [r + d])

wd where

σ = . . . :: wd :: σ′

(if o is [sp + d])

update type(∆, C, (Ψ, Γ, σ), o, w) =

(Ψ, Γ′, σ) where

Γ′ = Γ{r 7→ w}
(if o is r)

(Ψ′′, Γ, σ) where

Ψ = {i 7→ 〈. . . , wd, . . .〉 if C′}Ψ′

∆, C |= i = Γ(r)

∆, C |= C′

Ψ′′ = {i 7→ 〈. . . , w, . . .〉 if C′}Ψ′

(if o is [r + d])

(Ψ, Γ, σ′) where

σ = . . . :: wd :: σ′

σ′ = . . . :: w :: σ′

(if o is [sp + d])

図 12 型付け規則のための補助関数

が 0 でないことを保証できないときには、ヒープ型

が複数プロセッサ間の共有メモリのヒープ型 Ψs を含

んでいることを検査し、割込みフラグを表す型 ii が

0 であることを保証できないときには、ヒープ型が共

有メモリのヒープ型 Ψb を含んでいることを検査す

る。これにより、もしこの mov 命令の直後に他のプ

ロセッサが共有メモリにアクセスしたり、割込みが発

生したとしても、共有メモリの型が保存されているこ

とを保証できる。

規則 JMP は、オペランド o の型がラベル型である

ことを確認し、現在のストアの型 Φ が、このラベル



型で指定されているストアの制約 Φ′ を満たしている

ことを検査する。また、ラベル型で指定されている制

約 C′ を現在の制約 C から導出できるかも検査し、更

にラベル型で指定されている atomic 操作の状態や割

込み状態を現在の atomic フラグと割込みフラグが満

たしているかも検査する (∆, C |= ii = i′i ∧ ig = i′g)。

規則 BCC は、まず、オペランド o1 と o2 が整数

型を持つこと、o3 の型がラベル型であることを確認

する。次に、分岐の条件が満たされることを仮定して

(C ∧ i1 cc i2)、現在のストアの型 Φ が、o3 のラベ

ル型で指定されているストアの制約 Φ′ を満たしてい

ることを検査する。また、そのラベル型で指定されて

いる制約 C′ を導出できるかも検査し、更にラベル型

で指定されている atomic 操作の状態や割込み状態を

現在の atomic フラグと割込みフラグが満たしている

かも検査する。最後に、分岐の条件が満たされていな

いことを仮定して (C ∧¬(i1 cc i2))、残りの命令列 I

を型付けする。

規則 PUSH は、オペランド o の型を現在のスタッ

ク型 σ に連結し、この新しいスタック型で残りの命

令の型付けを行う。規則 MOV とは異なり、atomic

フラグや割込みフラグと共有メモリに関する検査は

不要である。これは、共有メモリにはスタックは含ま

れず、従って命令 push によってヒープ型が変化する

ことはないからである。

規則 POP は、現在のスタックの型 w :: σ の先頭

からワード型 w を削除する。またこのワード型 w を

用いてストア型中のオペランド o に対応した部分を更

新し、残りの命令列 I の型付けを行う。規則 PUSH

とは異なり、命令 pop はヒープ型を更新する可能性

があるため、現在の atomic フラグ ig が 0 でないこ

とを保証できない場合は、現在のヒープ (の一部) が

複数プロセッサ間の共有メモリの型 (Ψs) を満たすこ

とを、また割込みフラグ ii が 0 であることを保証で

きない場合には、割込みハンドラとの間の共有メモリ

の型 (Ψb) を満たすことを検査する。

規則 RET は、現在のスタック型の先頭のワード型

を削除し、そのワード型がラベル型であり、更にその

ラベル型で指定された制約が、現在のストア型、制

約、割込みフラグによって満たされているかを検査す

る。命令 push 同様、命令 ret はヒープ型を更新しな

いので、共有メモリの型に関する検査は不要である。

∆, C, Φ, ii, 1 ` I

∆, C, Φ, ii, ig ` block ; I
(block)

∆, C ` Φ → Ψs ∆, C, Φ, ii, 0 ` I

∆, C, Φ, ii, ig ` unblock ; I
(unblock)

図 13 メモリの atomic 操作に関する命令の型付け規則

規則 BLOCK は、atomic フラグを 1 にセットし

て残りの命令の型付けを行う。命令 block はオペラン

ドを取らず、またスタック、ヒープ、レジスタの更新

も行わないため、型付けは必ず成功する。

規則 UNBLOCK は、atomic フラグを 0 にクリア

して残りの命令の型付けを行う。命令 block 同様、命

令 unblock もスタック、ヒープ、レジスタの更新は行

わないが、命令実行の直後に、他のプロセッサが共有

メモリを操作する可能性があるため、現在のストア型

が、複数プロセッサ間での共有メモリの型 Ψs を満た

しているかを検査する必要がある。

規則 CLI は、割込みフラグを 0 にして残りの命

令の型付けを行う。命令 cli はオペランドを取らず、

またスタック、ヒープ、レジスタの更新も行わないた

め、型付けは必ず成功する。

規則 STI は、割込みフラグを 1 にして残りの命令

の型付けを行う。命令 cli 同様、命令 sti もスタック、

ヒープ、レジスタの更新は行わないが、命令実行の直

後で割込みが発生する可能性があるため、現在のスト

ア型が、割込みハンドラが想定する共有メモリの型

Ψb を満たしているかを検査する。

規則 PUSHF は、現在の割込みフラグ ii をスタッ

クに連結して残りの命令の型付けを行う。命令 pushf

が更新するのはスタックのみであり、またスタック

は共有メモリ型 Ψb には含まれていないので、規則

PUSH 同様、割込みフラグと共有メモリ型 Ψb に関

する検査は必要ない。

規則 POPF は、現在のスタック型の先頭のワード

型を削除し、これを割込みフラグにセットして残りの

命令の型付けを行う。命令 pop とは異なり命令 popf



∆, C, Φ, 0, ig ` I

∆, C, Φ, ii, ig ` cli ; I
(cli)

∆, C ` Φ → Ψb ∆, C, Φ, 1, ig ` I

∆, C, Φ, ii, ig ` sti ; I
(sti)

∆, C, (Ψ, Γ, ii :: σ), ii, ig ` I

∆, C, (Ψ, Γ, σ), ii, ig ` pushf ; I
(pushf)

∆, C, (Ψ, Γ, σ), i′, ig ` I

∆, C 6|= i′ = 0 ⇒ ∆, C ` Ψ ⊇ Ψb

∆, C, (Ψ, Γ, i′ :: σ), ii, ig `Ψs popf ; I
(popf)

∆, C ` (Ψ, Γ, σ) ≤ Φ

∆, C 6|= i1 = 0 ⇒ ∆, C ` Ψ ⊇ Ψb

∆, C |= C′ ∆, C |= i1 = i2 ∧ ig = i′g

∆, C, (Ψ, Γ, (C′, Φ, i2, i
′
g) :: i1 :: σ), ii, ig

` iret

(iret)

図 14 割込みに関する命令の型付け規則

はヒープを更新することはないが、割込みフラグが更

新されるため、割込みフラグが 0 であることを確認

できない場合には現在のヒープ型 Ψ が、割込みハン

ドラとの間の共有メモリのヒープ型 Ψb を包含してい

ることを検査する。

規則 IRET は、基本的に規則 RET と規則 POPF

の組み合わせと同等である。

規則 PACK は、まずオペランド o の示す型が、命

令 pack に指定された存在型の型変数 (∆′) を、指定

された型 (c̄) で置換したものと等しいことを検査す

る。また、命令に指定されたヒープ型 Ψ1 が現在の

ヒープ型に含まれおり、かつ、指定された存在型に示

されたヒープ型の条件を満たしているかを検査する。

更に、存在型に指定された制約 C′ が満たされている

ことを検査する。最後に、現在のヒープ型から Ψ1 を

除き、オペランド o の示す型を指定された存在型で

更新して、残りの命令列の型付けを行う。

規則 UNPACK は、まずオペランド o の示す型が

存在型であることを確認する。次に、その存在型に示

された制約やヒープ型、タプル型を展開し、それらで

現在の制約やヒープ型を更新して、残りの命令列の型

Φ ≡ (Ψ, Γ, σ) τ ≡ ∃∆′.C′.Ψ′.τ ′

∆, C ` Ψ = Ψ1Ψ2 ∆, C ` Ψ1 = Ψ′[c̄/∆′]

get type((Ψ2, Γ, σ), o) = τ ′[c̄/∆′]

Φ′ = update type((Ψ2, Γ, σ), o, τ)

∆, C |= C′[c̄/∆′] ∆, C, Φ′, ii, ig ` I

∆, C, Φ, ii, ig ` pack [c̄|Ψ1] o as τ ; I
(pack)

get type(Φ, o) = ∃∆′.C′.Ψ′.τ ′

(Ψ1, Γ
′, σ′) = update type(Φ, o, τ ′′)

C′′ ≡ C′[∆′′/∆′] Ψ2 ≡ Ψ′[∆′′/∆′]

τ ′′ ≡ τ ′[∆′′/∆′]

∆∆′′, C ∧ C′′, (Ψ1Ψ2, Γ
′, σ′) ` I

∆, C, Φ, ii, ig ` unpack o with ∆′′; I
(unpack)

図 15 存在型の操作に関する命令の型付け規則

付けを行う。
4 関連研究

高級言語のレベルにおいて、複数スレッドが同時に

実行される環境における同期機構などを扱う研究は

多く存在するが [4] [9] [6] [5]、これらの研究は競合状態

の防止などが主目的であり、ロックなどの同期機構が

プリミティブとして仮定されているため、システムソ

フトウェアに必要な同期機構そのものの記述に直接応

用することはできない。これに対し本論文は、アセン

ブリ言語のような機械語に近い言語において、CPU

アーキテクチャが提供する同期命令のみを用いて同期

機構そのものを記述可能な型システムを提案した。

Vasconcelos らは、マルチコア環境におけるロック

に対応した型付きアセンブリ言語を提案した [16]。彼

らの型付きアセンブリ言語では、ロックやロックに対

する操作 (lock や unlock) がプリミティブとして用

意されているため、同期機構そのものを記述したり、

そのメモリ安全性などを保証することはできない。こ

れに対し、我々の型付きアセンブリ言語は、ロックや

ロックに対する操作が特別なプリミティブとして存在

せず、CPU アーキテクチャが提供する同期命令のみ

に依存するため、2節で見たように同期機構そのもの

の記述が可能である。また、彼らの型付けアセンブリ

言語では、スレッドの複製 (fork) もプリミティブと

して提供されているが、我々の型付きアセンブリ言語



では、(我々の先行研究 [10] [18]と組み合わせること

で) スレッド管理機構そのものの記述も可能である。

我々は [18] において、ハードウェア割込みに対応

した型付きアセンブリ言語を提案した。具体的には、

通常のプログラム実行と、割込み処理ハンドラの間で

共有されるメモリの型安全性を、割込み禁止中にのみ

共有メモリの strong update を許可し、割込みが再

許可されたときに共有メモリの型を元に戻すことで

保証した。ただし、実際に複数のプログラムが同時に

実行される SMP・マルチコア環境には対応していな

かった。また Feng らは、通常のプログラム実行と割

込み処理ハンドラ間の共有メモリの性質を、[18]と同

様の方針で手動で検証する手法を提案した [3]。しか

し、彼らの手法も SMP 環境等には対応していない。

一方、我々の手法がシンプルなメモリ安全性のみを

対象にしているのに対し、彼らの手法は、separation

logic [15] にもとづいたより汎用的な検証を行うため、

より広い範囲の性質を検証することができる。
5 まとめと今後の課題

本論文は、SMPやマルチコアなどの複数のプログ

ラムが同時に実行されるような環境において、プロ

グラムの型安全性を型検査によって保証・検証でき、

ロック等の同期機構そのものを記述可能な型付きアセ

ンブリ言語を提案した。

今後の課題は二つある。一つは、本論文で扱わな

かった、シーケンシャルコンシステンシ以外のメモリ

コンシステンシ [1]に対応することである。もう一つ

は、readers-writer ロックや read-copy-update [13]

などの、より複雑な同期機構を記述できるように型シ

ステムを更に拡張することである。
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