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発 表 の 概 要

• AMD64の 仮 想 化 技 術 を 利 用 し た

（非 常 に 単 純 な ）仮 想 マ シ ン モ ニ タ を 実 装 し た

– 簡 単 な プ ロ グ ラ ム を 仮 想 マ シ ン 上 で 実 行 で き る

– 3000行 程 ほ ど の Cプ ロ グ ラ ム か ら な る

※ ア カ デ ミ ッ ク な 内 容 に つ い て の 発 表 と い う よ り は 、
ハ ウ ツ ー も の



こ の VMMの 特 長

• 実 装 が 軽 量 で あ る
c.f.) Xenの ソ ー ス コ ー ド は 100,000行 以 上

 使 い 勝 手 が 良 い （は ず ）

– 教 育 ・学 習 で の 利 用

– 今 後 の 研 究 の た め の 基 盤
• 検 証 （定 理 証 明 器 、 モ デ ル 検 査 ）

• メ モ リ 安 全 な 言 語 （Cyclone、 TAL、 Haskell）に よ る 記 述

– …



VMMの 動 作 デ モ

• VGAに 文 字 を 出 力 す る プ ロ グ ラ ム を

仮 想 マ シ ン 上 で 実 行
※ AMD64の シ ミ ュ レ ー タ SimNow上 で 実 行



残 り の 発 表 の 流 れ

(Part 1) AMD64 Secure Virtual Machine

(Part 2) VMMの 作 り 方



(Part 1)
AMD64 Secure Virtual Machine



VMMの 実 装 に 必 要 な 処 理 は ？

• プ ロ セ ッ サ の 仮 想 化
– Sensitive命 令 の 捕 捉

– 割 り 込 み の 転 送

• メ モ リ の 仮 想 化
– 独 立 し た メ モ リ 空 間 を
個 々 の VMに 提 供

• …



IA-32上 で VMMを 実 装 す る 場 合

• プ ロ セ ッ サ の 仮 想 化
– Sensitive命 令 の 捕 捉

– 割 り 込 み の 転 送

• メ モ リ の 仮 想 化
– 独 立 し た メ モ リ 空 間 を
個 々 の VMに 提 供

• …

– カ ー ネ ル の 書 き 換 え

– 動 的 バ イ ナ リ 変 換

– カ ー ネ ル の 書 き 換 え

– Shadow page table

実 装 コ ス ト 大
(c.f., VMware、 Xen）



AMD64上 で VMMを 実 装 す る 場 合

• プ ロ セ ッ サ の 仮 想 化
– Sensitive命 令 の 捕 捉

– 割 り 込 み の 転 送

• メ モ リ の 仮 想 化
– 独 立 し た メ モ リ 空 間 を
個 々 の VMに 提 供

• …

– VMRUN命 令

– #VMEXIT例 外

Nested paging

実 装 コ ス ト 小
（カ ー ネ ル の 書 き 換 え 不 要 ）



VMRUN命 令 と は ？

• VMMか ら VMに 制 御 を 切 り 替 え る 命 令

– エ ミ ュ レ ー シ ョ ン が 必 要 な 命 令 を VMが 実 行 し た り 、
例 外 が 発 生 し た り す る と 、 VMMに 制 御 が 戻 る

… .
VMRUN

…

VMM

…

VM



VMMか ら VMへ の 制 御 の 切 り 替 え

現 在 の 実 機 の 状 態

VM_HSAVE_AREA
Virtual Machine 
Control Block

※ 全 て の レ ジ ス タ が 保 存 ・復 元 さ れ な い こ と に 注 意

MSR

RIP RAX
RSP CR0
CS CR3
DS CR4
ES IDTR
RFLAGS GDTR
… …

RIP RAX
RSP CR0
CS CR3
DS CR4
ES IDTR
RFLAGS GDTR
… …

RIP RAX
RSP CR0
CS CR3
DS CR4
ES IDTR
RFLAGS GDTR
… …



VMか ら VMMへ の 制 御 の 切 り 替 え

現 在 の 実 機 の 状 態

VM_HSAVE_AREA
Virtual Machine 
Control Block

MSR

RIP RAX
RSP CR0
CS CR3
DS CR4
ES IDTR
RFLAGS GDTR
… …

RIP RAX
RSP CR0
CS CR3
DS CR4
ES IDTR
RFLAGS GDTR
… …

RIP RAX
RSP CR0
CS CR3
DS CR4
ES IDTR
RFLAGS GDTR
… …

RIP RAX
RSP CR0
CS CR3
DS CR4
ES IDTR
RFLAGS GDTR
… …

#VMEXIT例 外 が 発 生

エ ラ ー コ ー ド仮 想 ア ド レ ス p番 へ の ア ク セ ス に よ り
ペ ー ジ フ ォ ル ト が 発 生



• VM実 行 中 に 割 り 込 み が 発 生 す る と

– #VMEXITが 発 生 し 、 ホ ス ト に 割 り 込 み が 転 送 さ れ る

or
– VMに 直 接 割 り 込 み が 転 送 さ れ る

※ VMRUN実 行 時 に 選 択 可 能

割 り 込 み の 仮 想 化



VMRUN命 令 の 使 用 例

for (;;) {

/* VMM か ら VMに 制 御 を 移 す */
VMRUN;

/* #VMEXIT が 発 生 */

switch (error code) {
/* sensitive命 令 や 例 外 の エ ミ ュ レ ー シ ョ ン */

}
}



Nested Pagingと は ？

• VMの 物 理 ア ド レ ス を 実 機 の 物 理 ア ド レ ス へ

対 応 付 け る 機 構
– 複 数 の VMに そ れ ぞ れ 独 立 し た 物 理 ア ド レ ス 空 間 を

提 供 で き る

実 機 の 物 理 ア ド レ ス

VMの 物 理 ア ド レ ス

VMの 仮 想 ア ド レ ス

0 0x10000

0 0xffffffff 0 0xffffffff

0 0x100 0 0x100



Nested Paging有 効 時 の
ア ド レ ス 変 換 (1/4)

実 機 の 物 理 ア ド レ ス

VMの 物 理 ア ド レ ス

VMの 仮 想 ア ド レ ス

vPT

pPT

• 2種 類 の ペ ー ジ テ ー ブ ル を 利 用

– VMの 仮 想 ア ド レ ス  VMの 物 理 ア ド レ ス

– VMの 物 理 ア ド レ ス  実 機 の 物 理 ア ド レ ス

実 機 の CR3

VMの CR3



Nested Paging有 効 時 の
ア ド レ ス 変 換 (2/4)

実 機 の 物 理 ア ド レ ス

VMの 物 理 ア ド レ ス

VMの 仮 想 ア ド レ ス

vPT

pPT vPT

• 2種 類 の ペ ー ジ テ ー ブ ル を 利 用

– VMの 仮 想 ア ド レ ス  VMの 物 理 ア ド レ ス

– VMの 物 理 ア ド レ ス  実 機 の 物 理 ア ド レ ス

実 機 の CR3

VMの CR3



Nested Paging有 効 時 の
ア ド レ ス 変 換 (3/4)

実 機 の 物 理 ア ド レ ス

VMの 物 理 ア ド レ ス

VMの 仮 想 ア ド レ ス

vPT

pPT vPT

• 2種 類 の ペ ー ジ テ ー ブ ル を 利 用

– VMの 仮 想 ア ド レ ス  VMの 物 理 ア ド レ ス

– VMの 物 理 ア ド レ ス  実 機 の 物 理 ア ド レ ス

実 機 の CR3

VMの CR3



Nested Paging有 効 時 の
ア ド レ ス 変 換 (4/4)

実 機 の 物 理 ア ド レ ス

VMの 物 理 ア ド レ ス

VMの 仮 想 ア ド レ ス

vPT

pPT vPT

• 2種 類 の ペ ー ジ テ ー ブ ル を 利 用

– VMの 仮 想 ア ド レ ス  VMの 物 理 ア ド レ ス

– VMの 物 理 ア ド レ ス  実 機 の 物 理 ア ド レ ス

実 機 の CR3

VMの CR3



ペ ー ジ ン グ レ ジ ス タ の 仮 想 化

• CR0、 CR3な ど の 制 御 レ ジ ス タ の 複 製 を 生 成

• VMRUN実 行 後 、 制 御 レ ジ ス タ へ の ア ク セ ス は 、

そ の 複 製 へ の ア ク セ ス に 自 動 的 に 変 換



ペ ー ジ フ ォ ル ト の 仮 想 化

実 機 の 物 理 ア ド レ ス

VMの 物 理 ア ド レ ス

VMの 仮 想 ア ド レ ス

vPT

pPT vPT

• ど の 段 階 で の フ ォ ル ト か に 応 じ て 、
#VMEXITの エ ラ ー コ ー ド が 異 な る

NPF
EXCP



AMD64が 提 供 す る そ の 他 の 命 令

• VMSAVE、 VMLOAD
– VMRUNで は 保 存 ・復 元 さ れ な い 状 態 を 保 存 ・復 元

例 ）セ グ メ ン ト レ ジ ス タ の キ ャ ッ シ ュ

• VMMCALL
– 明 示 的 に VMか ら VMMに 切 り 替 え る

• STGI、 CLGI
– Global Interrupt Flag (GIF)の セ ッ ト ・ク リ ア

• VMRUNの 前 後 で 実 行



(Part 2)
VMMの 作 り 方



VMMの ア ー キ テ ク チ ャ

• VMMは 、 実 ハ ー ド ウ ェ ア 上 に 直 に 存 在

実 ハ ー ド ウ ェ ア
（AMD64 SVM）

VMM

VM

ゲ ス ト OS

VM

ゲ ス ト OS



VMMの 動 作 の 流 れ

1. ハ ー ド ウ ェ ア の 初 期 化
– OSの 起 動 時 の 処 理 と ほ ぼ 同 様

2. VMの 作 成

– Nested pagingの 設 定 な ど

3. ゲ ス ト OSの 起 動

– VMRUN命 令 を 実 行
以 降 の 発 表 で は 、
そ れ ぞ れ の 処 理 を
順 に 説 明 し て い く



1. ハ ー ド ウ ェ ア の 初 期 化

• メ モ リ を 初 期 化 す る

– ペ ー ジ テ ー ブ ル 、 セ グ メ ン ト デ ス ク リ プ タ を 初 期 化

– ペ ー ジ の ア ロ ケ ー タ ー を 初 期 化

• CPUを 初 期 化 す る



• GRUBに よ っ て VMMが 物 理 メ モ リ 上 に

ロ ー ド さ れ る

1 MB 2 MB

Reserved VMM
(text)

VMMの 起 動

0 MB

VMM
(data)



• ペ ー ジ ン グ を 有 効 に す る
– 64ビ ッ ト モ ー ド

– 物 理 ア ド レ ス の 0~1 GBを 、 2つ の 仮 想 ア ド レ ス に
マ ッ プ

0

ペ ー ジ テ ー ブ ル 、
セ グ メ ン ト デ ス ク リ プ タ の 初 期 化

Reserved VMM

物 理 ア ド レ ス

仮 想 ア ド レ ス

1 GB

0xffff8300000
00000

0xffffffffffffffff

2 MB

0xffff830000000000



ペ ー ジ の ア ロ ケ ー タ ー の 初 期 化

• 物 理 ペ ー ジ を 動 的 に 確 保 ・解 放 で き る よ う に す る
– GRUBか ら 、 使 用 可 能 な メ モ リ 領 域 を 教 え て も ら う

– ペ ー ジ の 使 用 ・未 使 用 を 記 憶 す る ビ ッ ト マ ッ プ を 用 意

1 MB 2 MB

Reserved VMM
(text)

0 MB

VMM
(data)

割 り 当 て 済 み
ペ ー ジビ ッ ト マ ッ プ



CPUの 初 期 化

• 以 下 を 検 査 す る
– AMDア ー キ テ ク チ ャ か ？

– 仮 想 化 機 能 を も つ か ？

• 可 能 で あ れ ば 、 仮 想 化 機 能 を 有 効 に す る
– VMMの 状 態 を 保 存 す る た め の 領 域 を 確 保

• 前 述 の ペ ー ジ ア ロ ケ ー タ ー を 使 用 し て

– そ の ペ ー ジ の 物 理 ア ド レ ス を MSRレ ジ ス タ に 格 納



2. VMの 作 成

• VMの 物 理 メ モ リ を 確 保

• ゲ ス ト OSを ロ ー ド

• Nested pagingを 設 定

• レ ジ ス タ を 初 期 化



VMの 物 理 メ モ リ の 確 保

VMM VMの
物 理 メ モ リ

• VMの 物 理 メ モ リ と し て 使 用 す る 領 域 を

実 マ シ ン の 物 理 メ モ リ 上 に 確 保 す る

– 前 述 の ア ロ ケ ー タ ー を 使 用

B + 0x400000B



ゲ ス ト OSの ロ ー ド

• ELF形 式 を 解 釈 し 、 そ れ に 従 っ て 、
カ ー ネ ル を VMの 物 理 メ モ リ 上 に 配 置

VMM

ゲ ス ト OS (text) ゲ ス ト OS (data)

B + 0x400000B



Nested Pagingの 設 定

VMM

ペ ー ジ テ ー ブ ル

• ペ ー ジ テ ー ブ ル を 作 成 す る
– VMの 物 理 ア ド レ ス (x)  実 機 の 物 理 ア ド レ ス (B + x)
※ 実 際 の 実 装 で は 、 VGAの 関 係 上 、 少 し 複 雑

0 0x400000

B + 0x400000B

VMの
物 理 ア ド レ ス

実 機 の
物 理 ア ド レ ス



レ ジ ス タ を 初 期 化

• ELFを 解 釈 し 、 RIPを 設 定 す る

• …



3. ゲ ス ト OSの 起 動

• VMRUN命 令 を 実 行

• #VMEXITが 発 生 し た ら エ ラ ー コ ー ド を 表 示



未 実 装 な VMMの 機 能

• 割 り 込 み

• I/Oデ バ イ ス へ の ア ク セ ス

• 複 数 の 仮 想 マ シ ン の 同 時 起 動

• …

※ VM上 で Windowsや Linuxを 起 動 す る に は 、

ま だ ま だ 多 く の 機 能 の 実 装 が 必 要



関 連 研 究

• Xen virtual machine monitor
– 大 規 模 す ぎ て 、 理 解 ・改 良 が 困 難

• 複 数 ア ー キ テ ク チ ャ へ 対 応 さ せ る た め 仕 方 が な い 面 も

– Nested pagingに は 未 対 応

• Research Hypervisor
– http://www.research.ibm.com/hypervisor/



ま と め

• AMD64の 仮 想 化 技 術 を 利 用 し た

（非 常 に 単 純 な ）仮 想 マ シ ン モ ニ タ を 実 装 し た
– http://web.yl.is.s.u-tokyo.ac.jp/~tvmmに て 公 開

– 使 っ て み た い 方 は 是 非



そ の 他



SimNow

• AMD64上 で 動 作 す る AMD64の シ ミ ュ レ ー タ

– 豊 富 な デ バ ッ グ 機 能 を 提 供 す る
例 ）レ ジ ス タ ・メ モ リ の ダ ン プ 、 実 行 の ト ラ ッ プ

– シ ミ ュ レ ー シ ョ ン 速 度 は 非 常 に 遅 い



雑 多 な 感 想

• 数 多 く の ア ド レ ッ シ ン グ モ ー ド が あ り 煩 雑
– Long mode (64-bit mode, Compatibility mode), 

Legacy mode (Physical-address extension, 
Page-size extension), …

– モ ー ド を 制 御 す る フ ラ グ が 、 コ ン ト ロ ー ル レ ジ ス タ ・
セ グ メ ン ト デ ス ク リ プ タ ・ペ ー ジ テ ー ブ ル な ど に 点 在

• Webか ら 取 得 可 能 な 情 報 が ま だ 少 な い
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